
利用料金未納名目

要求を断ったところ、弁護士を名乗る者から電
話があり、「支払いをしなければ裁判になる。訴
訟を起こす。」などと言われ、示談金の支払いを
要求される。

サイバー保険名目

個人データ保証協会、セキュリティ協会等を名乗る者から電
話で「有料サイトを利用したことであなたの携帯電話がウイル
スに感染してランサムウエア事件を起こしている。」「名義人
のあなたが犯人に疑われている。」「サイバー保険に加入した
ほうがいい。」などと言われて、保険料金の支払いを要求され
る。

慰謝料名目

資産移転名目

警察官を名乗る者から電話で「ランサムウエアの事
件が原因で被害届が出されている。」などと言われた
後、弁護士等を名乗る様々な相手から電話で「被害者
は、店舗経営者でウイルス感染の影響で顧客データが
全て消えてしまい、損害が出た。」「この損害賠償の
解決金を支払う必要がある。」などと言われ、慰謝料
などの支払いを要求される。

金融庁を名乗る者から、セキュリティ協会の職員が
「ランサムウエアの事件が原因で逮捕された。」「あな
たの資産が犯罪収益でないか確認する必要がある。」
「犯人でないと証明するため資産を確認するので全預貯
金を指定の口座に振り込んで欲しい。」などと言われ、
全資産を振り込むように要求される。

電話する

携帯電話のSMSでＮＴＴファイナンスを名乗る者から「利用料金
が未納です。03ｰ●●●●ｰ●●●●に電話をください。」などと受
信した。

ＮＴＴファイナンスサポートセンターを名乗る者から「有料サイト
の未納料金があります。国から救済制度で95％は返金されますので、
支払いをお願いします。」と利用料金の支払いを要求される。
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※ チャートは一例です。犯人は様々な職業や名目で騙してきますので注意して下さい。
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