
○ 由紀の心情や家族の気持ちを立場をかえて考えよう。

「プロフの危険な誘惑」を視聴する。

家族と由紀の両面からプロフに対する気持ちを考える。

由紀の心情の変化を三つの段階で考える。

○ プロフって知っていますか？

個人情報保護の観点から，挙手させるのではなく事前にアンケートなどを利用しクラス全体の状況を知る。

「岡山県公立学校における携帯電話等利用の実態調査結果」などから高校生の利用状況を確認する。

Ⅲ．ビデオ後の展開を考え，どのような危険があるかグループで話し合う（１５分）Ⅲ．ビデオ後の展開を考え，どのような危険があるかグループで話し合う（１５分）

受

Ⅳ．今後のプロフに対する自分の対応を考える（１０分）Ⅳ．今後のプロフに対する自分の対応を考える（１０分）

「プロフに潜む落とし穴」 （高校1～3年）「プロフに潜む落とし穴」「プロフに潜む落とし穴」 （高校（高校11～～33年）年）

ねらいねらい

・安易な情報発信に潜む危険を知る。
・ﾈｯﾄ社会の特性を理解し有効に活用できる力を育成する。

モデルカリキュラム表 【e5-2】 【f5-2】モデルカリキュラム表 【e5-2】 【f5-2】

「プロフの危険な誘惑」（ちょっと待って，ケータイ DISK.1 子ども向け 事例）

中学1年生の由紀がプロフを作ってみると，イケメンの高校生「タケ」からの書き込み。プロフ上でタケとのやりとりがはじ
まる。親に成績のことで叱られた時も，親身になって相談に乗ってくれるタケに魅かれていく由紀。やがてメールアドレス
を教え，二人だけでメール交換が始まる。そしてタケからの誘いで実際に会うことに。心躍らせて待ち合わせ場所に向
かう由紀。しかし，現れたのはタケの兄を名乗る男だった・・・・・ エルネット･システムより

http://www.elnet.go.jp/elnet_docs/keitai-dvd.htm

○留意点
・個人情報の保護の観点から，安易な情報公開が危険であることを知る。

ビデオ：プロフの危険な誘惑
（約8分）

Ⅰ．プロフの特性を確認する。（10分）Ⅰ．プロフの特性を確認する。（10分）

Ⅱ．由紀の気持ちの変化を考える（15分）Ⅱ．由紀の気持ちの変化を考える（15分）

WS：１，２

http://www.pref.okayama.jp/soshiki/detail.html?lif_id=24996

受

受

○ なりすましを頭に入れさせながらどのような危険があるか考えよう。

なりすましを念頭に置いて考える

まずは，自分でストーリーを考えてみる。

お互いのストーリーを発表し，プロフへの安易な書き込みで自分の身に危険が迫ることがあることを認識する。受

送 WS：３

○ 今後プロフへはどんな態度で接しますか？

ワークシートへ理由も含めて書く。

プロフに個人が特定できる情報（例えば，写真や住所・学校名など）を書き込んではいけないことを認識する。

いったんネット上に掲載された情報は消去することは難しいことを知り，安易な書き込みは危険であることを知る。

気の合う仲間を見つけることが気軽に出来るプロフであるが，そのように人がたくさん集まる場には悪意を持って

近づく人がいることを知り，適切な使い方が出来るようにする。

送

受

送

WS：まとめ

＝情報の受け手としての知識を得る・配慮を知る受 ＝情報の送り手としての工夫・配慮を知る送

メ ＝他のメディアを活用する



ワークシート                           年   月   日（  ） 
「プロフに潜む落とし穴」 

１ 家族と由紀のプロフに対する気持ちについて考えてみよう。 
①家族の気持ち                ②由紀の気持ち      

  
２ 由紀とタケのやり取りはだんだんと親密になっていた。そのときの由紀の気持ちを考えてみよう。 
①プロフでやり取りした時の気持ち ②メールを送信した気持ち  ③会ってみようと思った気持ち       

  

３ タケと待ち合わせしていたはずが，タケの兄と名乗る男がいた。この後の展開はどのようなことに

なるだろうか。「なりすまし」を頭に置きながら考えてみよう。                
４ プロフについて今後どのように使用していきますか？理由も含めて書きなさい。           

年   組  氏名【          】   



ワークシート（指導の手引き）                    年   月   日（  ） 

「プロフに潜む落とし穴」 

・ 岡山教育委員会が平成 20 年 3 月に実施した携帯電話等の利用の実態調査では，プロフィールサイトを見たことがあると回答した

生徒が高校 1 年生で約 70％にもなっている。また，携帯電話から気軽に登録できることもあり，高校 1 年生の 35％以上がプロフ

ィールサイトを作ったことがあるという結果であった。 

・ 利用目的はほとんどが暇つぶしであるが，なかには自分の紹介という利用者もいる。自分の趣味や生年月日，身体的特徴などを利

用者の半分は掲載し，なかには，氏名や顔写真などまで掲載している利用者もいる。個人情報の観点からも何かと問題になってい

る。 

１ 家族と由紀のプロフに対する気持ちについて考えてみよう。 

①家族の気持ち                ②由紀の気持ち 

 

 

 

 

 

・ 個人情報なんかのせたら危険では？ 

・ しらない人とやりとりをするのは心配 

・ ネットの向こう側にはどんな人がいるか

わからない。 

・ 流行ってるから 

・ みんなやってるから 

・ 友達としかやり取りしないから大丈夫 

・ 知らない人から来てちょっとびっくり 

２ 由紀とタケのやり取りはだんだんと親密になっていた。そのときの由紀の気持ちを考えてみよう。 

①プロフでやり取りした時の気持ち ②メールを送信した気持ち  ③会ってみようと思った気持ち 

 

 

 

 

 

 

・ かっこよかった 

・ 話が合う 

・ 頼りになる 

・ 彼氏が出来たみたい 

・ 相談にってくれるかも 

・ 携帯を取り上げられるか

もしれないという不安 

・ 兄への劣等感 

・ メールのほうが手軽 

・ メールだけでなく，実際

に会って話がしてみたい

・ 由紀が来てくれると勝て

そうと言われ必要とされ

ていると思った 

・ 何でも知っていると勘違

いした 

３ タケと待ち合わせしていたはずが，タケの兄と名乗る男がいた。この後の展開はどのようなことに

なるだろうか。「なりすまし」を頭に置きながら考えてみよう。 

＜例１＞ 

タケの兄と名乗る男の言うことを真に受け，言われるがままについていき，この男がタケになりすまし

て由紀とやり取りをしていたことを知りショックを受ける。最悪な場合には犯罪に巻き込まれる危険性

もある。 

＜例 2＞ 

兄のネットの向こうがわにはどんな人がいるかわからないという言葉を思い出し，タケはこの男がなり

すましていたと気づき逃げ出す。その後，タケ（この男）からのメールがしつこく来るようになりアド

レスの変更等をしなければならない事態に陥る。 

いずれも，なりすましを念頭に置き，プロフへの安易な個人情報の書き込みは危険であることを認識さ

せる。 

４ プロフについて今後どのように使用していきますか？理由も含めて書きなさい。 

・ プロフへの自分特定できる情報特に写真や住所・学校名などの書き込みはＮＧであることを認識さ

せる。 

・ いったんネット上に掲載された情報は消去することは難しいことを知り安易な書き込みは危険であ

ることをしらせる。 

・ 気の合う仲間を見つけることが気軽に出来るプロフであるが，そのように人がたくさん集まる場に

は悪意を持って近づく人がいることを知らせ，適切な使い方が出来るようにする。 

年   組  氏名【          】   



板書例

＜プロフの特性＞
携帯で気軽に登録できる
同じ趣味の人を見つけることができる
高校1年生で7割の利用経験

＜プロフに対する気持ち＞

＜タケとのやり取りでおこった変化＞
①プロフでのやり取りしたときの気持ち
かっこいい、話し合う、頼りになる
彼氏みたい
②メールを送信した気持ち
相談にのってほしい
携帯を取り上げられるかも･･･(不安)
兄への劣等感、メールのほうが手軽
③会ってみようって思った気持ち
実際に会って話がしたい
頼りにされてるかも･･･(応援)
タケのすべてを知っていると勘違い

＜このあとどうなる？＞
キーワード 「なりすまし」

家族 由紀

個人情報乗せ
て太丈夫？

友達としかやり
とりしない

心配 はやっている

ネットは不安 知らない人から
来てびっくり

気軽につくれるプロフへの
安易な書き込みは危険！！



プロフィールサイト（プロフ）に関するアンケート 

※あてはまるものに○をつけてください 

Q１.あなたはプロフィールサイトを知っていますか? 

            （ 知っている ・ 知らない ） 

Q２.現在プロフィールサイトを利用していますか? 

 （ 利用している ・ 利用していない ） 

 

※以下の問いには、Q２で「利用している」と答えた人は回答してください 

Q３.プロフィールサイトの利用頻度はどれくらいですか? 

（ 毎日 ・ 3 日に 1 回 ・ 週 1 回 ・ 半月に 1 回 ・ 1 ヶ月に 1 回 ・ 3 ヶ月に 1 回 ） 

 

Q４. プロフィールサイトの利用期間はどれくらいですか? 

（ 1 ヶ月以内 ・ 3 ヶ月以内 ・ 半年以内 ・ 1 年以内 ・ 3 年以内 ） 

 

Q５.現在プロフィールサイトにいくつ登録していますか? 

（ 1 サイト ・ 2 サイト ・ 3 サイト ・ 4 サイト ・ 5 サイト以上 ） 

 

Q６.プロフィールサイトを知ったきっかけは何ですか? 

（ 携帯サイト ・ 友人 ・ インターネット ・ 兄弟    

 ・ TV ・ 雑誌･新聞 ・ 教師 ・ 親 ・ その他 ） 

 

Q７.プロフィールサイトの使用目的は何ですか?（複数選択可）  

� 暇つぶし 

� 自分を知って欲しい 

� ブログ･HP のアクセスアップ 

� 周りがやっているから 

� 友達を増やしたい 

� 情報交換 

� ブログ･HP の代わりに使っている 

� ストレス発散

 

Q８.プロフィールサイトにどこまで書いていますか?（複数回答可） 

� 趣味 

� 生年月日 

� 身体特徴 

� 氏名 

� 顔写真 

� 恋愛関係 

� 交友関係 

� 出身校 

� 住所 

� メールアドレス 

� 電話番号

 

 

  年  組  番 氏名          
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