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Unit

30
ユニット研修 校務の情報化 編

GIGAスクール時代 の情報セキュリティ

【ねらい】

GIGAスクール時代の情報セキュリティについて理解し、情報

セキュリティの基本について児童生徒へ指導することができる

【ポイント】

□① Society5.0の社会で実現できること

□② ICT活用の意義と情報セキュリティ

□③ GIGAスクール時代の情報モラルと情報セキュリティ

【活動】情報セキュリティ対策を実践してみよう

岡山県総合教育センター
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1
ソ サ エ ティ

Society5.0とは

画像・動画引用︓

https://www.youtube.com/watch?v=tgZEgEAV0Bk&t=8s

動画・画像引用先:

あなたの家も狙われている！？ 家庭教師が教えるインターネット家電セキュリティ対策！

https://www.youtube.com/watch?v=xbn8SZIib90&list=PLF9FCB56776EBCABB&index=2

Iotとは

テレビがインターネットにつながっているから

テレビでも動画サイトを閲覧できるのはなぜ︖

Society5.0の社会で実現できること

1分17秒から2分9秒の間の動画を視聴
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Society5.0の社会で実現できること

画像引用：IPA 「IoTのセキュリティ」（2019年7月30日）

https://www.ipa.go.jp/security/iot/index.html

暮らしを便利で快適にしてくれる
インターネットを活用した家庭製品の普及
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ICT活用の意義と情報セキュリティ

出典︓⽂部科学省 GIGAスクール構想の推進 令和２年11月25日（水） 資料２から抜粋
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参考資料

出典︓⽂部科学省 「教育の情報化の手引-追補版-(令和2年6月)」概要から抜粋
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ICT活用の意義と情報セキュリティ

教職員の
情報セキュリティ

事故防止対策

児童生徒の
情報セキュリティ

事故防止対策
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活用のルール

ICT活用の意義と情報セキュリティ

出典︓https://www.komae.ed.jp/ele/izumi/ (令和2年10月)
https://www.city.ikoma.lg.jp/0000024101.html(令和2年12月)

家庭で活用
ガイドライン

6

情報セキュリティ事故を防ぎ、１人１台端末を活用した学習を推進

組織的な情報セキュリティガイドラインの徹底と再構築

例例



Copyright 2020 © Okayama Prefectural Education Center

7

情報モラル
教育の必要性

出典：教育の情報化の手引き-追補版- 第２章情報活用能力の育成

GIGAスクール時代の情報モラルと情報セキュリティ

2 教科等横断的な視点に⽴った資質･能⼒の育成

(1) 各学校においては,児童の発達の段階を考慮し,⾔語能⼒,

情報活用能⼒(情報ﾓﾗﾙを含む｡),問題発⾒･解決能⼒等の

学習の基盤となる資質･能⼒を育成していくことができ

るよう,各教科等の特質を生かし,教科等横断的な視点か

ら教育課程の編成を図るものとする｡

学習指導要領における情報モラルに関する内容（総則部分のみ）
⼩学校学習指導要領

※ 中学校学習指導要領の記載内容は、⼩学校記載内容の「児童」が「生徒」となる。

※ ⾼等学校学習指導要領の記載内容は、⼩学校記載内容の「児童」が「生徒」となり、

「各教科」の後に「・科目」が挿入される。

※ 特別⽀援学校学習指導要領（⼩学部・中学部・⾼等部）においても同様に規定されている。

記載箇所 記載内容

総則

第 1 章総則

第 2

発達段階に応じた体系的な情報モラル教育を推進
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8

出典：教育の情報化の手引き-追補版- 第２章情報活用能力の育成

GIGAスクール時代の情報モラルと情報セキュリティ

インターネットやゲーム等に依存する

日常モラル ＋ 情報技術
の特性

SNSなどの相手とのやり取りで問題を起こす

自分が被害者や加害者になる

「日常モラルと情報技術の仕組みを

組み合わせて考えることができる」

３

つ

の

分

類

「日常モラルを育成」

「情報技術の仕組みの理解」

情報
モラル

＝

× ＝
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出典：教育の情報化の手引き-追補版- 第２章情報活用能力の育成

GIGAスクール時代の情報モラルと情報セキュリティ

日常モラル

＋

情
報
モ
ラ
ル

＝

情報モラル の判断 に必要 な要素

節 度

思 慮

思いやり、礼儀

正義、規範

インターネット
の特性

⼼理的
身体的特性

機器や
サービスの特性
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情報技術の仕組み
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学校では、承認されていない個人のUSBメモリ等を校内のパソコン

等に接続してはいけないこと

パソコン等のソフトウェアに関するセキュリティ機能の設定を、

許可なく変更してはならないこと

パソコン等が動かない、勝手に操作されている、いつもと異なる画面が出

るといった症状がでた場合、すぐに叕任もしくは叕当教員等に報告する

こと

10

出典：岡山県教育委員会「本県県立学校における学習系クラウドサービス利用におけるセキュリティ対策上の留意点について（通知）」の抜粋

GIGAスクール時代の情報モラルと情報セキュリティ

学校では、承認されていない個人のパソコン等を校内ネットワーク

や学校の情報システムに接続してはいけないこと
児

童

生

徒

へ

の

指

導

学習系クラウドサービス利用を想定した基準
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11GIGAスクール時代の情報モラルと情報セキュリティ

学習系クラウドサービス利用を想定した基準

出典：岡山県教育委員会「本県県立学校における学習系クラウドサービス利用におけるセキュリティ対策上の留意点について（通知）」の抜粋

パスワードは他人に知られないようにすること

授業等でメールを利用する場合は、受信したメールについて、送り主

やタイトルが不審なメールは、クリックする前に叕任もしくは叕当

教員等に報告すること

パソコン等の故障、紛失・盗難等が発生した場合は、叕任もしくは叕

当教員等に報告すること

自分のIDは、他人に利用させてはいけないこと

（共用でIDを利用している場合は、共用IDの利用者以外に利用させてはいけないこと）
児

童

生

徒

へ

の

指

導
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12GIGAスクール時代の情報モラルと情報セキュリティ

児童
生徒

ICT機器（1人1台端末）を活用するために

日常の
ルール
の徹底

情報
セキュリティ
ポリシーを
⾒直し改善

今までの内容と
関連付けてた
情報モラル
教育

適時適切な

指導の準備

など

必要に応じた指導
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【活動】情報セキュリティ対策を実践してみよう 13

情報セキュリティ、どこが危ない

出典：文部科学省 学校における情報セキュリティ及びICT環境整備等に関する研修教材 P20

https://school-security.jp/contents/hazard/2011/10/post-6/
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【活動】情報セキュリティ対策を実践してみよう 14

出典：文部科学省 学校における情報セキュリティ及びICT環境整備等に関する研修教材 P20

https://school-security.jp/contents/hazard/2011/10/post-6/

情報セキュリティ、どこが危ない

解答例
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【活動】情報セキュリティ対策を実践してみよう 15


